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Internetipanga turvalisus

Pank podrab internetipangandusele koérgeimat taaelep
nimetades seddniCredit Group'i turvalisuse standardiks.

Andmete turvalisuse tagamiseks aktsepteerib pamnkiltai
PIN-kalkulaatorit ja mobiilset PIN-kalkulaatorit.

e PIN-kalkulaator jaMOBIILNE PIN-kalkulaator

o Uks tanapaeva korgemaid turvalisuse
standardeid- PIN-kalkulaator on seade, mis
valjastab kasutajale unikaalse turvakoodi.

o Pank véljastab Teile lepingu s6lmimisel
kasutaja ID ja PIN-kalkulaator loob
Uhekordse turvakoodi sisselogimiseks.

o Kasutaja ID ja PIN-kalkulaatori kood tagavad
kasutajale turvalise sisselogimise
internetipanka  ja  turvalise  tehingute
autoriseerimise.

PIN-kalkulaator on vahend, mille abil saab klient end
internetipanga kasutamisel turvaliselt identifirsee.

PIN-kood

e PIN-kood on nelja numbri kombinatsioon, mis on
vajalik koodikalkulaatori aktiveerimiseks. Klienegb
PIN-koodi sisestama PIN-kalkulaatori esmakordsel
kasutamisel ja saab seda muuta soovi korral. PIN-
kood on salajane ja seda ei tohi kunagi kelleletl#,
iIsegi mitte panga too6tajale.

e Juhul, kui PIN-kood on kolmandatele isikutele
teatavaks saanud voi kasutajal on selline kahglis,
peab kasutaja PIN-koodi esimesel vbimalusel muutma
(vaata
PIN-koodi muutmine).

e Juhul, kui PIN-kood ei &nnestu PIN-kalkulaatorit
aktiveerida (peale kolme ebadnnestunud katset)y pea
kasutaja telefoni teel panga spetsialistiga Uhandus
vOtma voi isikuttdendava dokumendiga ise panka
kohale minema.

SISSEPAASU-/KINNITUSKOOD
e Sissepaasukood on PIN-kalkulaatori poolt
genereeritud kaheksast numbrist koosnev
kombinatsioon.
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e Sissepaasukoodi kasutatakse internetipanka
sisenemiseks ja tehingu Kinnitamiseks.
Sissepaasukood genereeritakse automaatselt peale
PIN-koodi sisestamist ja kehtib ajaliselt ligikaudd
sekundit. Uhe koodi korduv kasutamine on keelatud.

PIN-KALKULAATORI KASUTAMINE
Lulita sisse/lulita véalja<)

PIN-kalkulaatori saab sisse lulitada nupuga
PIN-kalkulaator lulitub 30 sekundi moddudes autotseia
valja.

PIN-kalkulaatori esmakordne kaivitamine
Uus PIN-kalkulaator, mille kasutaja pangast saab,ilma
PIN-koodita ja see tuleb esimesel internetipankarsmisel
installeerida.
PIN-koodi installeerimiseks:
e Lulitage PIN-kalkulaator sisse nupuga
e Naete PIN-kalkulaatori ekraanil sbnumit NEW PIN.
Sisestage uus PIN-kood esimest korda.
e Naete PIN-kalkulaatori ekraanil sdnumit PIN CONF.
Kinnitage PIN-kood, sisestades selle teist korda.

PIN-koodi sisestamisel PIN-kalkulaatorisse ei naeekraanil
numbreid. Seepéarast peaksite oma PIN-koodi meéithea]
juba esimesel sisestusel. Turvalisuse nimel eik&lIN-
koodi kuhugi Ules kirjutada.

Kasutaja tegevused Tekst ekraanil
Lulitage PINkalkulaatofNEW PIN
sisse< (ON/OFF)
Sisestage uus PIN-kood PIN CONF

Korrake uut PIN-koodi Sisenemiskood XXXXXXXX

Olemasoleva PINkoodi
muutmine

Lulitage PINkalkulaatolPIN - - - -
sisse< (ON/OFF)
Sisestage oma PIN-kood | =
Vajutage ja hoidke nupfNEW PIN - - - -
umbes 2 sekundi
Sisestage uus PIN-kood | ~  PIN CONF
Korrake uut PIN-koodi NEW PIN CONF
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SISSEPAASU-/KINNITUSKOODI genereerimine
SISSEPAASU-/KINNITUSKOODI kasutatakse
internetipanka  sisagimiseks ning seal tehingute
kinnitamiseks.

Kasutaja tegevused Tekst ekraanil
Lulitage PIN-kalkulaator sisse<|PIN - - - -
(ON/OFF)

Sisestage oma PIN-kood L
8-numbriline  SISENEMISKOOIX X X X X X X X
on kasutajale nédha. See kood t\
sisselogimisel ning internetipang
tehingute tegemisel sisestada vél
ACCESS CODE.

MOBIILNE PIN-kalkulaator

Alternatiivse turvavahendina pakub pank oma Kklazie
MOBIILSET PIN-kalkulaatorit. MOBIILNE PIN-kalkulaatr
pakub kasutajale paindlikkust ja vabadust, saates
sisenemiskoodi kasutaja mobiiltelefonile.

Otsus, millist turvavahendit klient kasutama hakkaleb
teha internetipanga lepingu sOlmimisel. Klient saisle
valida, kas ta soovib hakata kasutama PIN-kalkaf#atoi
MOBIILSET PIN-kalkulaatorit. Kui klient otsustab
MOBIILSE PIN-kalkulaatori kasuks, siis peab ta paleg
oma mobiiltelefoni numbri ja e-posti aadressi andatgank
saaks talle MOBIILSE PIN-kalkulaatori salasdna aaat

Kasutaja mobiiltelefoni numbrit muutumisel on véjadellest
panka koheselt teavita. Muudatused kantakse lepssgaing
seejarel saadetakse MOBIILSE PIN-kalkulaatori <alas
uuele mobiiltelefoni numbrile.

Mobiiltelefoni kaotuse vo6i varguse puhul tuleb kagal
panka koheselt teavitada, kas telefoni teel vbi ise
pangakontorisse  kohale minnes. Kinnitatud number
kustutatakse ning uus number lisatakse lepingusisedelt.

MOBIILSE PIN-kalkulaatori salasdna
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Teie MOBIILSE PIN-kalkulaatorikaitsmiseks kasutatakse
salasdna. Internetipanka sisselogimiseks tuleb t&mdu
sisestada kasutaja ID ja salasdna. Esimene salasfna
MOBIILSE PIN-kalkulaatori jaoks antakse kasutajale
pangakontoris.

Esimese sisselogimise ajal nduab sisteem salasGna
vahetamist. Uus salasfna peab olema 6-10 tahepikkgine

ja seda tuleb sisestada kaks korda jarjest ningarste
vajutada nuppu CHANGE PASSWORD.

MOBIILSE PIN-kalkulaatori esmane kasutamine
Sisselogimisel peab kasutaja sisestama oma kasiDaja
salasbna. Kinnitage andmed, vajutades nuppu LOGIN.
Jargneva paari sekundi jooksul saate oma mobfitieile
sOnumi, mis sisaldab turvakoodiga.

MOBIILSE PIN-kalkulaatori kood tuleb sisestada valjale
MOBILE CODE ja kinnitada nupuga OK. Mobiilse PIN-
kalkulaatori turvakood kehtib ajaliselt umbes 2kuwslit.
Kui kood aegub, saab genereerida uue koodi vajstadpule
BACK.

MOBIILSE PIN-kalkulaatori koodi loomine
autoriseerimiseks

MOBIILSE PIN-kalkulaatori koodi on vajalik uuesti
genereerida iga tehingu autoriseerimiseks. Selle&s,
MOBIILSE PIN-kalkulaatori koodi enda telefoni saada
valige dokumendid, mida soovite kinnitada ning vage
nupule Saatke mulle PIN-kalkulaatori kood. MOBIILE8HEN-
kalkulaatori kood saadetakse Teile SMS sénumina mone
sekundi jooksul.

Kood kehtib valitud tehingute tegemiseks ajaliskgaudu
20 sekundit. SisestagdOBIILSE PIN-kalkulaatori kood
valjale MOBILE TOKEN CODE ja vajutage nuppu SIGN.
Kui kood aegub, saab genereerida uue koodi vajstadpule
BACK.
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